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Resumen

En 2022, el Auditor Externo llevé a cabo dos auditorias de resultados
centradas en los principios de economia, eficiencia y eficacia, de conformidad
con las Normas Internacionales de las Entidades Fiscalizadoras Superiores,
acerca de los servicios de apoyo y la gestidn del combustible. El Auditor Externo
ha presentado un informe por separado sobre este ultimo tema.

Los servicios de apoyo desempefian un papel fundamental en las
actividades institucionales y operacionales del PMA. A efectos de esta
auditoria, los servicios de apoyo comprenden servicios generales como los de
gestién de la informacién y la tecnologia y los servicios de adquisiciones.
También abarcan la gestiéon de los recursos humanos, que es de crucial
importancia para la labor del PMA. El objetivo de la auditoria era evaluar si los
servicios de apoyo garantizan la eficacia, la economia y la eficiencia de las
operaciones del Programa.

El Auditor Externo realizd visitas de auditoria a la Sede del 11 al 20 de
octubre de 2022 y del 7 al 17 de febrero de 2023 y, entre agosto de 2022 y
enero de 2023, a los siguientes despachos regionales y oficinas en los paises:

. el Despacho Regional para Oriente Medio, Africa del Norte y Europa
Oriental y las oficinas del PMA en Egipto, Jordania vy el Libano, y

. el Despacho Regional para Africa Meridional y las oficinas del PMA en
Malawi, Mozambique, Republica Unida de Tanzania y Zimbabwe?.

Las observaciones formuladas en las oficinas en los paises y los despachos
regionales visitados, asi como las recomendaciones dirigidas a ellos, se han
incluido en el presente informe cuando se ha considerado necesario.

Principales hallazgos
Nuestros principales hallazgos fueron los siguientes:

a) El proceso de registro de los proveedores esta descentralizado,
salvo en lo que se refiere al registro final en el Sistema Mundial y Red de
Informacién del PMA (WINGS), y es competencia de cada una de las oficinas.
Por otro lado, el PMA no hace distincion entre diferentes niveles de registro.
En el Manual sobre adquisicion de bienes y contratacion de servicios solo se
estipulan unos cuantos criterios que el proveedor ha de cumplir para poder
participar en una licitacién. Como consecuencia, cada oficina debe decidir sus
propios criterios de registro, de modo que una oficina puede exigir al proveedor
un nivel de garantia mayor o menor que otra oficina.

b) Los acuerdos de larga duracidn para el suministro de bienes y la
prestacion de servicios no se registran de forma sistematica ni son objeto de un
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El Auditor Externo llevé a cabo la auditoria de la Oficina del PMA en Zimbabwe a distancia.
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seguimiento riguroso en una base de datos o registro centrales.
Las dependencias encargadas de las adquisiciones y las dependencias
destinatarias del material adquirido han de hacer el seguimiento de esta
informacién de forma manual. La Sede ha publicado una lista de sus acuerdos
de larga duracién para el suministro de bienes y la prestacion de servicios en la
intranet del PMA a fin de informar a las dependencias destinatarias, las oficinas
en los paises y los despachos regionales. El Auditor Externo ha observado que
la lista no esta completa ni actualizada.

c) La Sede vy las oficinas de fuera de la misma han pasado de los
archivos en papel a los archivos electrénicos. Sin embargo, no existen unas
orientaciones generales sobre el mantenimiento de expedientes en formato
electronico. Como consecuencia, las oficinas de fuera de la Sede han
desarrollado y aplicado sus propias soluciones, lo que ha llevado a que utilicen
estructuras distintas para la gestidon de los archivos electrénicos. El Auditor
Externo también ha observado deficiencias en el mantenimiento de los
archivos electrdnicos.

d) A fecha de febrero de 2023, la Sede tenia conocimiento de la
existencia de 235 soluciones desarrolladas o adquiridas localmente
(“tecnologia de la informacion [TI] paralela”). Aunque la Sede habia reunido
datos basicos sobre las soluciones informaticas especificas de las oficinas, esos
datos no bastaban para valorar si las soluciones eran necesarias o resultaban
superfluas por existir ya otras soluciones institucionales. Tampoco estaba claro
gue se tuviera una vision completa de la situacion.

Recomendaciones principales

Como resultado de la auditoria, el Auditor Externo ha formulado una
serie de recomendaciones que se presentan en el cuerpo principal del presente
informe. Las principales recomendaciones son que el PMA:

a) defina unos criterios obligatorios para el registro de los
proveedores de bienes y servicios y considere la posibilidad de distinguir entre
diferentes niveles de registro;

b) estudie el modo de registrar, rastrear y seguir de manera
sistematica los acuerdos de larga duracion para el suministro de bienes y la
prestacion de servicios;

c) elabore unas orientaciones o instrucciones institucionales sobre
el mantenimiento de los expedientes de personal en formato electrénico, en
las que se prevea, en particular, una estructura coherente de los ficheros
electroénicos;

d) lleve a cabo un examen del panorama actual de las Tl para
determinar las posibles superposiciones de capacidades y soluciones y evitar
las duplicaciones.
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A.

Agradecimientos

1. El Auditor Externo desea expresar su mas sincero agradecimiento a todo el
personal del PMA por su cooperacién y disponibilidad, especialmente a las direcciones
responsables de los servicios de apoyo, asi como a los despachos regionales y las
oficinas en los paises que recibieron la visita de los auditores.

Mandato, alcance y metodologia

2. En su decision 2021/EB.2/4 de fecha 16 de noviembre de 2021, la Junta
Ejecutiva del PMA nombrdé Auditor Externo al Presidente del Tribunal Federal de
Cuentas de Alemania (Prasident des Bundesrechnungshofes), para llevar a cabo la
comprobacién de las cuentas del PMA por un periodo de seis afios, del 1 de julio
de 2022 al 30 de junio de 2028, de conformidad con lo dispuesto en el articulo 14.1 del
Reglamento Financiero del PMA.

3. El mandato del Auditor Externo se establece en el articulo XIV del Reglamento
Financiero del PMA y en el anexo de dicho Reglamento. De conformidad con lo
dispuesto en el Reglamento Financiero, el Auditor Externo emite un dictamen sobre
los estados financieros y puede formular observaciones acerca de la eficacia de los
procedimientos financieros, el sistema de contabilidad, los controles financieros
internos y, en general, la administracién y gestion del PMA.

4, Con la comprobacién de cuentas de 2022, el Auditor Externo ha analizado si los
estados financieros del PMA presentan fielmente la situacidn financiera del Programa
al 31 de diciembre de 2022, con arreglo a las Normas Internacionales de Contabilidad
del Sector Publico, y si se elaboraron de conformidad con las directrices y politicas
contables pertinentes, aplicadas de forma coherente con las del ejercicio econdmico
anterior.

5. En 2022, el Auditor Externo llevd a cabo dos auditorias de resultados centradas
en los principios de economia, eficiencia y eficacia, de conformidad con las Normas
Internacionales de las Entidades Fiscalizadoras Superiores, acerca de los servicios de
apoyo y la gestion del combustible. EI Auditor Externo ha presentado un informe por
separado sobre este ultimo tema.

6. Los servicios de apoyo desempeiian un papel fundamental en las actividades
institucionales y operacionales del PMA. A efectos de esta auditoria, los servicios de
apoyo comprenden servicios generales como los de gestidon de la informacion y la
tecnologia y los servicios de adquisiciones. También abarcan la gestién de los recursos
humanos, que es de crucial importancia para la labor del PMA. El objetivo de la
auditoria era evaluar si los servicios de apoyo de este garantizan la eficacia, la
economia y la eficiencia de las operaciones del Programa.
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7. El Auditor Externo llevd a cabo la auditoria de los servicios de apoyo de
conformidad con las Normas Internacionales de las Entidades Fiscalizadoras
Superiores relativas a las auditorias de resultados y del cumplimiento, el Reglamento
Financiero del PMA y el anexo de dicho Reglamento. La auditoria no abarcé todos los
servicios de apoyo prestados desde la Sede y los despachos regionales a las oficinas en
los paises, por lo que el presente informe no constituye una declaracion de fiabilidad
global sobre este tema.

8. El Auditor Externo realizé visitas de auditoria a la Sede del 11 al 20 de octubre
de 2022 y del 7 al 17 de febrero de 2023 y, entre agosto de 2022 y enero de 2023, a
los siguientes despachos regionales y oficinas en los paises:
e el Despacho Regional para Oriente Medio, Africa del Norte y Europa Oriental y
oficinas del PMA en Egipto, Jordania y el Libano, y
e el Despacho Regional para Africa Meridional y oficinas del PMA en Malawi,
Mozambique, Republica Unida de Tanzania y Zimbabwe?.
Las observaciones formuladas en las oficinas en los paises y los despachos regionales
visitados, asi como las recomendaciones dirigidas a ellos, se han incluido en el presente
informe cuando se ha considerado necesario.

9. El Auditor Externo emiti® memorandos con observaciones sobre los hallazgos,
las conclusiones y las recomendaciones de la auditoria. El Director Ejecutivo Adjunto
al cargo del Departamento de Gestidn y Jefe de Finanzas, el Director Ejecutivo Adjunto
interino al cargo del Departamento de la Cadena de Suministro y la Asistencia de
Emergencia y la Directora Ejecutiva Adjunta interina al cargo del Departamento de
Cultura Organizacional confirmaron la validez de los hechos expuestos y presentaron
observaciones sobre las recomendaciones. En el presente informe se tienen
plenamente en cuenta sus observaciones y respuestas.

Hallazgos y recomendaciones

. Servicios de adquisiciones

a. Registro de los proveedores

10. El PMA evalla a los posibles proveedores de bienes y servicios sobre la base de
la documentacién que estos hayan presentado en respuesta a una licitacidn. Los
proveedores han de cumplir los requisitos siguientes (lista no exhaustiva):

e ser personas juridicas con capacidad juridica;

2

El Auditor Externo llevé a cabo la auditoria de la Oficina del PMA en Zimbabwe a distancia.
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e tener capacidad financiera suficiente para cumplir sus obligaciones
contractuales;

e ofrecer productos que sean de interés para el PMA y poseer las competencias
profesionales y técnicas necesarias;

e no figurar en la Lista consolidada de sanciones del Consejo de Seguridad de las
Naciones Unidas ni haber cometido actos fraudulentos, contrarios a la ética o
ilicitos, conforme a lo dispuesto en la politica de lucha contra el fraude y la
corrupcion del PMA, y

e tener como minimo tres afios de experiencia en tanto que empresa ya
establecida3.

11. Ademas, para poder ser invitados a participar en las licitaciones, los
proveedores de bienes y servicios deben estar registrados en el sistema de licitacion
del PMA por via electrénica “In-Tend”. Es recomendable estar registrado en el
Mercado Global de las Naciones Unidas (UNGM), esto es, el portal oficial de
adquisiciones del Sistema de las Naciones Unidas. Un proveedor podra no ser admitido
en caso de conflicto de intereses o de incumplimiento®.

12. Para registrar a los proveedores en el WINGS, los agentes de coordinacidn de
las oficinas en los paises, los despachos regionales o la Sede deben presentar un
formulario de solicitud con los datos de los proveedores y la informacion bancaria
correspondiente. La solicitud debe ir acompafiada del certificado de constitucién en
sociedad y de una confirmacién bancaria o documento similar. No es necesario facilitar
el nombre de los propietarios, ni de la empresa matriz, las filiales o las asociadas. El
equipo central encargado de los datos de referencia de los proveedores dentro de la
Direccién de Finanzas de la Sede verifica que se cumplen las formalidades previstas y
registra al proveedor en el sistema WINGS asocidndolo a la oficina solicitante. En caso
de que otra oficina quiera contratar a ese mismo proveedor, la solicitud debera ser
examinada por el comité local de esa otra oficina y, una vez aprobada, ser procesada
también en el sistema WINGS.

13. El Auditor Externo observa que, salvo en lo que se refiere al registro final en
WINGS, el proceso de registro de los proveedores estd descentralizado y es
competencia de cada oficina. Por consiguiente, el proveedor solo esta registrado para
la oficina que inicid el procedimiento de registro. Por otro lado, el PMA no hace
distincidn entre diferentes niveles de registro. Ello significa que en la informacién
sobre el proveedor incluida en WINGS no se indica si el proveedor ha sido registrado
para una orden de microcompra o para un contrato de gran volumen. En el Manual
sobre adquisicidén de bienes y contratacion de servicios solo se estipulan unos cuantos
criterios que el proveedor ha de cumplir para poder participar en una licitacion, como
poseer un minimo de tres afos de experiencia. Hay otros criterios, por ejemplo la
capacidad financiera, que se mencionan pero no aparecen definidos, por lo que cada

3
4

PMA. Manual sobre adquisicion de bienes y contratacion de servicios, seccion 3.
Ibidem.
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oficina ha de decidir cdmo interpretarlos. Como resultado, una oficina puede exigir al
proveedor un nivel de garantia mayor o menor que otra oficina.

14. A juicio del Auditor Externo, en el registro de los proveedores se deberian
aplicar unas normas uniformes. Asimismo, el registro deberia efectuarse a nivel
del PMA y no de una sola oficina. A este efecto, el PMA deberia establecer unos
criterios claros a fin de garantizar un enfoque armonizado y la aplicacién de unas
normas de calidad idénticas. Seria conveniente que el PMA estableciera una distincion
entre diferentes niveles de registro, en funcién del monto de la adjudicacidn.
Por ejemplo, el PMA podria evaluar la necesidad de aplicar el requisito de los tres afos
de experiencia profesional en el caso de los proveedores interesados en
adjudicaciones cuyo monto no supere un determinado umbral. Asimismo, el Programa
podria fijar unos requisitos para los proveedores interesados en contratos de mayor
volumen, como la presentacion de los estados financieros comprobados e informacién
sobre los nombres de los propietarios, la empresa matriz, las empresas filiales o
asociadas, etc. Convendria que la informacién sobre la empresa matriz o las filiales y
sus propietarios también se registrara en WINGS, al menos cuando se trate de grandes
proveedores.

15. El Auditor Externo recomienda que el PMA defina unos criterios obligatorios
para el registro de los proveedores de bienes y servicios y considere la posibilidad de
distinguir entre diferentes niveles de registro.

16. El PMA aceptd la recomendacion y sefialé que ya habia elaborado un enfoque
para llevar a cabo una clasificacién de los proveedores segun las tres categorias
siguientes: proveedores estratégicos, proveedores importantes y proveedores
transaccionales. Ademads, habia decido establecer un procedimiento que contemplara
unos procesos de verificacion y diligencia debida mas o menos estrictos en funcidn de
la clasificacidn de los proveedores.

b. Lista de proveedores

17. El PMA realiza actividades de adquisicion mediante procedimientos
competitivos solicitando a los proveedores invitados que presenten ofertas. Uno de
los métodos que se utilizan para seleccionar a dichos proveedores es la lista de
proveedores. En el Manual sobre adquisicién de bienes y contratacidn de servicios se
especifica lo siguiente a este respecto:

e La lista de proveedores es un registro de proveedores que cumplen
determinados criterios minimos y estan registrados en el sistema de licitacién
del PMA por via electrénica “In-Tend”.

e Los proveedores registrados en la plataforma “Mercado Global de las Naciones
Unidas/UNGM” no se consideran aprobados por defecto por el PMA vy, por



WEFP/EB.A/2023/6-F/1 10

consiguiente, antes de ser incluidos en una lista, han de ser examinados por los
servicios de adquisiciones.

18. En el caso de las listas elaboradas a nivel local, el Manual estipula, ademas, lo
siguiente:

e Elresponsable de la lista es el director de la oficina situada fuera de la Sede.

e Lalista debe ser revisada periédicamente por el comité de contratos y compras
local.

e Las listas de proveedores locales deben ser examinadas y, en su caso,
actualizadas cada 12 meses mediante estudios de mercado adicionales, a
menos que las condiciones de mercado hagan necesario actualizarla con mayor
frecuencia. Si un proveedor no responde a tres invitaciones consecutivas a
presentar ofertas, realizadas en un periodo de 12 meses, podra ser eliminado
de la lista®.

19. Se observo que los proveedores se registraban ellos mismos en In-Tend, sin que
el PMA interviniera en el proceso ni tuviera que aprobar el registro. Para la evaluacion
realizada en el marco del proceso de licitacidon, el manual prevé otros requisitos
adicionales que los proveedores deben cumplir’.

20. Se observd asimismo que la Sede conservaba sus listas en In-Tend. En ellas solo
figuraba el nombre y la direccidn de correo electrénico de los proveedores. El Auditor
Externo constatd que las oficinas visitadas durante la realizacion de la auditoria
empleaban hojas de cdlculo para gestionar sus listas de proveedores. Las listas se
interpretaban de distinta manera. Asi, mientras que en una de ellas solo se incluian los
proveedores registrados en WINGS, en la mayoria figuraban proveedores que aun no
habian completado el proceso de registro en WINGS. También habia diferencias en los
requisitos para ser incluidos en la lista y en la informacidn registrada. Por ejemplo,
algunas oficinas en los paises registraban la informacién correspondiente a la
categoria, el nimero de proveedor, los documentos juridicos, la reunién del comité
local y el registro en In-Tend, pero esta informacién no siempre estaba completa ni
actualizada. Ninguna de las listas incluia informacién sobre la fecha de registro en
In-Tend o la ultima vez que el proveedor habia participado en una licitacidn.

21. Las oficinas explicaron que habian tenido que crear ellas mismas la hoja de
calculo que se empleaba para documentar la lista de proveedores, al no disponer de
orientaciones a nivel institucional. Sefialaron, ademas, que los proveedores se
mostraban reticentes a facilitar informacion detallada antes de ser invitados a
participar en una licitacion.

5
6
7

PMA. Manual sobre adquisicion de bienes y contratacion de servicios, seccion 3.
Ibidem.
Parrafo 10 del presente informe.
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22. El Auditor Externo observa que el Manual sobre adquisicion de bienes vy
contratacién de servicios no contiene orientaciones ni instrucciones claras sobre las
listas. En particular, no se definen los “requisitos minimos” que ha de cumplir un
proveedor para poder ser incluido en la lista. Como consecuencia, cada oficina ha de
decidir los requisitos minimos que exige a los proveedores. Dado que el PMA realiza
actividades de adquisicion mediante procedimientos competitivos solicitando a los
proveedores invitados que presenten ofertas, la seleccidon de los proveedores que
serdn invitados a participar —y, por ende, la lista de proveedores registrados— es
sumamente importante. Asimismo, se necesita informacién adicional, que no se limite
a los datos de contacto. En especial, para valorar si los proveedores siguen interesados
en trabajar con el PMA, seria util conocer la fecha de registro en In-Tend vy la
informacidn sobre la participacion en otras licitaciones.

23. El Auditor Externo recomienda que el PMA defina los requisitos minimos que
ha de cumplir un proveedor para ser incluido en la lista de proveedores, y
proporcionar orientaciones al respecto a las oficinas situadas fuera de la Sede.

24. El PMA reconocié que habia deficiencias en la gestiéon de los proveedores.
Explicé que en 2021 inicid un proyecto, que aun no habia concluido, dirigido a
examinar la gestion de los proveedores. Uno de los resultados del proyecto fue una
guia en la que se exponen de forma detallada tanto el procedimiento para elaborary
mantener las listas de proveedores como los requisitos minimos actualizados para
incluir a los proveedores en ellas.

c. Acuerdos de larga duracion

25. El PMA celebra acuerdos de larga duracidon que se aplican a nivel de todo el
organismo a fin de reducir al minimo el niumero de procesos de solicitud de ofertas
lentos y repetitivos y realizar economias de escala. Los acuerdos de larga duracidn para
el suministro de bienes y la prestacion de servicios no se registran de forma sistematica
ni son objeto de un seguimiento riguroso en una base de datos o registro centrales.
Aunque las 6rdenes de compra se emiten en WINGS, no estan vinculadas al acuerdo.
Por consiguiente, WINGS no ofrece informacién sobre los gastos efectuados en el
marco de cada acuerdo. Las dependencias de adquisiciones y dependencias
destinatarias del material adquirido han de hacer el seguimiento de esta informacién
de forma manual.

26. La Sede tiene publicada una lista de sus acuerdos de larga duracion para el
suministro de bienes y la prestacion de servicios en la intranet del PMA a fin de ayudar
a las dependencias destinatarias, las oficinas en los paises y los despachos regionales
a localizar los acuerdos existentes. También se han cargado los documentos
contractuales conexos. A fecha de 25 de agosto de 2022, en la lista figuraban
400 acuerdos mundiales de larga duracion. El Auditor Externo pudo observar que la
lista estaba incompleta, ya que no incluia todos los acuerdos mundiales de larga
duracion. Ademas, la informacion no estaba actualizada. Aunque en la lista se indicara
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gue los acuerdos habian vencido, habia veces en que el periodo de aplicacién de un
acuerdo habia sido prorrogado. Ademads, las entradas en la columna relativa a la
“descripcidn” no seguian ningun formato concreto ni estaban normalizadas. El 18 de
octubre de 2022 se cargd una lista actualizada en la que se recogian 420 acuerdos de
larga duracién. A fecha de 1 de febrero de 2023, la lista volvia a incluir acuerdos de
larga duracion que habian vencido (49 en total). Las dependencias destinatarias del
material adquirido, las oficinas en los paises y los despachos regionales se veian
obligados a verificar si los acuerdos habian vencido realmente o habian sido
prorrogados.

27. A juicio del Auditor Externo, la actual lista de acuerdos de larga duracién no es
de plena utilidad cuando las dependencias destinatarias y las oficinas de fuera de la
Sede tratan de encontrar dichos acuerdos, dado que estd incompleta y contiene
informacién obsoleta. El mantenimiento manual de la lista es complicado y da lugar a
errores. Aun en el caso de que la lista se actualizase periddicamente, la informacién
guedaria desfasada al cabo de poco tiempo. Ademads, tampoco contiene informacion
sobre los acuerdos regionales de larga duracién. El hecho de que la informacidon esté
incompleta o sea incorrecta podria anular las ventajas de este tipo de contratos.

28. Seria provechoso que los acuerdos de larga duracion pudieran registrarse en
sistemas informdticos que permitieran rastrearlos y hacer su seguimiento.
Otra posibilidad seria que se pudieran inscribir en un registro central de acuerdos.
En cualquier caso, las partes interesadas deberian tener la posibilidad de consultar
datos “en tiempo real” o actualizados. Ademds, esta informacién permitiria al PMA
analizar de forma sistematica los acuerdos de larga duracion.

29. El Auditor Externo recomienda que el PMA estudie el modo de registrar,
rastrear y seguir de manera sistematica los acuerdos de larga duraciéon para el
suministro de bienes y servicios, a fin de garantizar que se disponga de informacion
completa y actualizada.

30. El PMA acepté la recomendacidn, y declaré que tenia previsto incluir en WINGS
una funcionalidad de gestidon de acuerdos marco. De este modo, todos los acuerdos
de larga duracién y los pedidos realizados en el marco de los mismos quedarian
convenientemente registrados y sometidos a seguimiento en WINGS, lo que permitiria
supervisar su validez y los gastos conexos. Sin embargo, esto es una solucién temporal.
A raiz del examen en curso de los procesos operativos de la funcién de adquisiciones,
se va a buscar en el mercado una solucion digital de extremo a extremo (desde la
adquisicion hasta el pago).

d. Ordenes de microcompra

31. Las drdenes de microcompra se emiten para la adquisicion de bienes y servicios
de un valor inferior a 5.000 ddlares EE.UU. (en el caso de las oficinas de fuera de la
Sede) 0 a 20.000 délares (en el caso de la Sede). Estas compras de valor reducido son
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tramitadas por dependencias distintas de las dependencias de compras. Las érdenes
de microcompra se efectlan respetando los principios de utilizaciéon éptima de los
recursos, competencia, equidad y transparencia por los que se rigen las adquisiciones
publicas, de conformidad con lo dispuesto en el articulo 112.26 de la Reglamentacion
Financiera Detallada y en beneficio de los intereses del PMAS,

32. Todos los directores de la Sede y de fuera de la Sede han de designar a uno o
mas miembros del personal como “agentes de coordinacidon de las ordenes de
microcompra”, quienes serdn los responsables de emitir dichas érdenes. Los agentes
de coordinaciéon han de cumplimentar un formulario de declaracién de conflictos de
intereses especifico para ellos y completar el médulo de capacitaciéon de la guia
electréonica de WINGS sobre las drdenes de microcompra y la capacitaciéon sobre
nociones bdsicas en materia de adquisiciones y contratos (“Basics of procurement and
contracting”) en la plataforma Welearn. Para cada orden de microcompra, deben
obtenerse al menos tres cotizaciones de precios por teléfono, correo electrdnico,
Internet o cualquier otro medio que sea adecuado. Dichas cotizaciones se registran en
el expediente en cuestiéon y se adjuntan a la orden de compra en WINGS. Cuando las
ordenes de microcompra se emiten en el marco de acuerdos de larga duracién ya
existentes, no es necesario obtener tres cotizaciones. Todas las oficinas han de
elaborar una declaracion de fiabilidad trimestral relativa a las oérdenes de
microcompra. El informe debidamente firmado se remite al agente de coordinacidn
regional en materia de adquisiciones del despacho regional correspondiente para su
examen y supervision®,

33, En 2022, la Sede emitid6 3.062 o6rdenes de microcompra dirigidas a
685 proveedores. Algunas de ellas se inscribian en el marco de acuerdos de larga
duracion para el suministro de bienes y servicios. Como estos acuerdos no se registran
en WINGS, no se pudo realizar un analisis sistematico de la proporcién de pedidos
dentro de acuerdos de larga duracién y de pedidos independientes. El Auditor Externo
examind una muestra de érdenes de microcompra. En ninguna de ellas se indicaba si
el pedido se inscribia en el marco de un acuerdo de larga duracion. En el caso de dos
de las 6rdenes, no se habian incluido en WINGS ni las cotizaciones de precios ni una
nota para el registro. En siete de las drdenes, Unicamente se habia cargado una
cotizacion de precios y solo en cuatro de ellas se habia elaborado una nota para el
registro.

34, En las oficinas visitadas durante el ciclo de auditoria, el Auditor Externo observé

lo siguiente:

e El numero de érdenes de microcompra emitidas por las oficinas era elevado en
comparacion con el resto de las 6rdenes de compra.

e No se cargaban en WINGS las cotizaciones de precios ni las notas para el registro.

8
9

Circular OED2022/005, febrero de 2022.
Ibidem.
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e Aunque las oficinas solian pedir cotizaciones de precios a tres o mas proveedores,
solo recibian una o dos que cumplieran los requisitos.

e Las notas para el registro Unicamente contenian informacién general sobre por qué
se habia recibido tan solo una cotizacién de precios.

e No se habian elaborado las declaraciones de fiabilidad trimestrales sobre las
ordenes de microcompra.

e Los agentes de coordinacidon de las érdenes de microcompra no habian sido
designados de manera oficial ni habian completado la capacitacidn exigida.

35. El Auditor Externo considera insuficiente solicitar una cotizacién de precios
Unicamente a tres proveedores. Para que una cotizacién de precios pueda ser
comparada y evaluada con arreglo a los principios por los que se rigen las
adquisiciones, ha de contarse con un nimero suficiente de cotizaciones que cumplan
los requisitos del PMA. Ademas, el Programa deberia definir los casos excepcionales
en los que bastara con obtener una sola cotizacién de precios. Podria ser util atenerse
a las justificaciones de exencion a la licitacién publica.

36. Las dependencias solicitantes deben cumplir las normas establecidas para las
ordenes de microcompra e introducir la documentaciéon pertinente en WINGS.
También podria ser conveniente unificar los requisitos y abrir una sola orden de
compra o establecer un acuerdo de larga duracién. Para ello, es fundamental examinar
y evaluar periddicamente las 6rdenes de microcompra.

37. El Auditor Externo recomienda que el PMA establezca como norma que deban
obtenerse al menos tres cotizaciones de precios que cumplan los requisitos del PMA
y defina aquellos casos en que esté justificado solicitar inicamente una cotizacion
antes de adjudicar una orden de microcompra.

38. El Auditor Externo recomienda que el PMA refuerce sus procesos de examen
y supervision relativos a las 6rdenes de microcompra de las direcciones de la Sede y
de las oficinas de fuera de la Sede para asegurar el cumplimiento de los requisitos,
prestar asesoramiento y determinar las posibilidades de agrupar adquisiciones.

39. El PMA aceptd las recomendaciones, indicando que iba a elaborar una lista de
comprobaciéon normalizada para las 6rdenes de microcompra; a aumentar la
frecuencia de los examenes de modo que pasaran a ser mensuales en vez de
trimestrales, y a ofrecer retroinformacidn y orientacion a las dependencias
destinatarias cuando se observen problemas de incumplimiento. También iba a
estudiar las posibilidades de celebrar acuerdos de larga duracidon para los bienes y
servicios que suelen adquirirse mediante drdenes de microcompra.
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e. Organizacién de la funcién de adquisiciones

40. En el PMA, las adquisiciones son una funcidon descentralizada. El Director
Ejecutivo tiene delegadas las facultades en materia de adquisiciones, en particular, en
el personal directivo superior de la Sede, los despachos regionales y las oficinas en los
paises.

41. En la Sede, la Subdireccion de Compras forma parte de la Direccién de
Operaciones relacionadas con la Cadena de Suministro y depende del Director Adjunto
de dicha Direccidon. Estda compuesta de tres dependencias: la Dependencia de
Adquisiciéon de Bienes y Servicios; la Dependencia de Compra de Alimentos y la
Dependencia de Estrategia y Apoyo a la Gestidn de las Operaciones.

42. En la Sede hay ademds otras subdirecciones que se ocupan de las actividades
de adquisicidn. Asi, la Subdireccién de Transporte Aéreo es la responsable de contratar
los medios de transporte aéreo y servicios de carga aérea. A este efecto, se han
delegado en el Jefe del Servicio de Transporte Aéreo las facultades para autorizar
operaciones de adquisicidn por valor de 1.000.000 de ddlares'®. Al mismo tiempo, la
Subdireccién de Transporte Aéreo recopila las solicitudes de las oficinas en los paises
y actula en calidad de dependencia solicitante. Esta Subdireccién depende del Director
de Operaciones relacionadas con la Cadena de Suministro.

43. La Subdireccién de Transporte Maritimo es la responsable de contratar los
envios por via maritima. A este efecto, se han delegado en el Jefe de la Dependencia
de Expediciones las facultades para autorizar el flete de buques por valor de
500.000 dolares y la reserva en buques de lineas regulares por valor de
250.000 ddlares'. Conforme a lo establecido en el Manual de expediciones, la
autoridad delegada en el Jefe de la Dependencia de Expediciones es ejercida por el
Jefe de Transporte Maritimo. La Subdireccién de Transporte Maritimo depende del
Director Adjunto de la Direccion de Operaciones relacionadas con la Cadena de
Suministro.

44, En el momento de realizar la auditoria, el PMA estaba revisando sus procesos
operativos de adquisiciones. Entre otras cosas, el Programa trataba de implantar un
modelo operativo adecuado, llegar a un equilibrio entre los sistemas de adquisiciones
centralizado y descentralizado, y establecer en la Sede una estructura organica
apropiada.

45, La separacién de tareas es un principio fundamental de los sistemas de control
interno que se debe preservar en todas las operaciones de adquisicion. Para ello es
necesario separar las funciones de la dependencia solicitante, las adquisiciones y
finanzas. El personal encargado de las adquisiciones es el responsable de velar por que

10 Circular OED2018/006, enero de 2018.
1 Ipidem.
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se respeten los principios en materia de adquisiciones establecidos en el Reglamento
Financieroy la Reglamentacién Financiera Detallada. Por consiguiente, las operaciones
de adquisicion deberian ser realizadas por empleados que posean la capacitacion, los
conocimientos y la experiencia adecuados. De conformidad con lo establecido en el
Reglamento Financiero y la Reglamentacion Financiera Detallada, los principios en
materia de adquisiciones se aplican de manera uniforme a todas las operaciones de
adquisicion. Sin embargo, la responsabilidad de las operaciones de adquisicién en la
Sede estd dividida entre tres subdirecciones distintas. Aunque todas ellas forman parte
de la Direccidon de Operaciones relacionadas con la Cadena de Suministro, dos de las
subdirecciones dependen del Director Adjunto y una, del Director de la Direccion.

46. El Auditor Externo considera que seria conveniente que todas las operaciones
de adquisicion estuvieran centralizadas en una sola subdireccion. De este modo, se
garantizaria que las competencias especializadas y la experiencia necesarias para que
los procesos de adquisicion puedan cumplir con las normas se concentrarian en una
subdireccién, mientras que la dependencia solicitante correspondiente conservaria las
competencias especializadas de tipo técnico. Laseparaciéon de la funcién de
adquisiciones del acto de solicitud también significaria una separacion de tareas. Por
ultimo, el hecho de que existan diversas dependencias de adquisiciones puede dar
lugar a una duplicacién de funciones que conviene evitar, tales como las relativas al
anadlisis de datos o la gestiéon de los proveedores. Como minimo, el PMA deberia
armonizar los canales de rendicion de cuentas de las distintas funciones de
adquisiciones.

47. El Auditor Externo recomienda que el PMA estudie la posibilidad de
centralizar en una sola subdireccion las funciones de adquisiciones de la Sede.

48. El PMA aceptd la recomendacion y aseguré que iba a ampliar el alcance del
examen de los procesos operativos en curso a fin de incluir otros servicios en la
Direccién de Operaciones relacionadas con la Cadena de Suministro, con el objetivo
de racionalizar los procesos y los procedimientos.

Recursos humanos

a. Expedientes de personal

49, La Sede y las oficinas de fuera de la Sede anotan los datos sobre recursos
humanos en los expedientes administrativos de los servicios de personal.
El expediente de personal es el historial confidencial relativo a un miembro del
personal de plantilla o del personal afiliado y hace las veces de registro de todos los
documentos relativos a su trabajo al servicio del PMA.
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50. La politica del PMA sobre conservacién de expedientes de 2006 se aplica a
todos los expedientes que mantiene el PMA. Su objetivo es velar por que todos los
expedientes que resulten necesarios con fines profesionales se protejan y mantengan
de una manera adecuada. En el anexo A de la politica se dispone que todos los
documentos bdsicos de los expedientes de personal deben conservarse en forma
impresa. En el anexo B se expone el plan institucional de archivo del PMA, el cual
consiste en una lista detallada sobre el modo de clasificar los distintos expedientes, de
acuerdo con el sistema de clasificacion global del PMA.

51. En 2017, la Direccion de Recursos Humanos elabord un sistema de codificacidon
de archivos revisado para los expedientes de recursos humanos en formato
electrdénico, basado en una hoja de calculo. Este sistema era distinto al que se utilizaba
con arreglo a la politica sobre conservacién de expedientes. El sistema de codificaciéon
de archivos revisado se aplicaba Unicamente al mantenimiento de los expedientes
electronicos de recursos humanos dentro de la Sede; la Direccién de Recursos
Humanos no transmitid la hoja de calculo a los despachos regionales ni a las oficinas
en los paises.

52. En 2018, la Sede empezé a digitalizar los expedientes en papel y a introducir un
sistema de mantenimiento de los expedientes de recursos humanos en formato
electrénico basado en la plataforma SharePoint (registro electrénico). La Direccién de
Recursos Humanos elabord material de capacitacién sobre la gestién de los
documentos en el registro electrénico®3.

53. Durante las visitas a las oficinas en los paises y los despachos regionales, el
Auditor Externo comprobd que en ellos también se habia pasado de los expedientes
de personal en papel a los expedientes electrénicos y se habia dejado de actualizar los
expedientes en papel. Este cambio obedecié al aumento del teletrabajo como
consecuencia de la pandemia de COVID-19.

54. El Auditor Externo observé que ninguna de las oficinas de fuera de la Sede
empleaba un sistema de codificaciéon de archivos. No obstante, la mayoria habia
desarrollado por su cuenta una estructura basica para sus ficheros electrénicos.
Asimismo, una oficina habia archivado todos los documentos por orden alfabético, sin
ningun tipo de subclasificacion. El Auditor Externo también observé que las oficinas no
utilizaban ninguin convenio sobre la nomenclatura. Mientras que algunas oficinas
denominaban los documentos de manera que se indicaran los datos que se
registraban, otras los denominaban de un modo genérico, sin referencia alguna al
tema o al contenido. Ademas, las oficinas conservaban los documentos en papel y no
sabian muy bien qué debian hacer con ellos.

12
13

Directiva del PMA relativa a la politica de conservacion de expedientes, de 2006.
E-Reg SharePoint Manual.
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55. Aunque la Sede y las oficinas situadas fuera de la misma han pasado de los
archivos en papel a los archivos electrdnicos, no existen unas orientaciones generales
sobre el mantenimiento de expedientes en formato electrdnico. Por este motivo, las
oficinas de fuera de la Sede han desarrollado y aplicado sus propias soluciones, lo que
ha llevado a que utilicen estructuras distintas para la gestién de los archivos
electrénicos. A juicio del Auditor Externo, la elaboraciéon de unas orientaciones o
instrucciones institucionales sobre mantenimiento de expedientes en formato
electronico podria mejorar el mantenimiento de los expedientes de recursos
humanos. En las orientaciones deberia tenerse en cuenta que las necesidades de las
oficinas pueden ser distintas a las de la Sede. Dada la rotacién del personal entre las
diferentes oficinas, la existencia de una estructura comun podria facilitar la gestion de
los recursos humanos. Ademas, el PMA podria beneficiarse de la aplicacién de un
convenio de nomenclatura que permita armonizar el mantenimiento de archivos en
todo el PMA. Por otro lado, el PMA tiene que decidir qué ha de hacerse con los
expedientes en papel que aun se guardan en la Sede y en las oficinas situadas fuera de
ella.

56. El Auditor Externo recomienda que el PMA elabore unas orientaciones o
instrucciones institucionales sobre el mantenimiento de los expedientes de personal
en formato electronico, en las que se prevea, en particular, una estructura coherente
de los ficheros electrénicos y una nomenclatura convenida para los documentos.

57. El PMA ha aceptado las recomendaciones. Ha sefialado que ya ha afiadido este
requisito en el plan de trabajo de la Direccién de Recursos Humanos.

b. Fuerza de trabajo afiliada

58. En 2021, el PMA establecié un nuevo marco de dotaciéon de personal** y
modificé el Manual de recursos humanos. En el Marco de dotacidon de personal se
presenta una visién de conjunto de todas las categorias de empleados y de las
modalidades de contratacién. Los miembros del personal de plantilla desempefian
funciones de naturaleza permanente y continuada, mientras que el personal afiliado
presta servicios de caracter temporal por un periodo de tiempo determinado o que
responden a una necesidad de competencias especializadas externas. En concreto, no
se puede contratar personal afiliado como alternativa a la contratacién de un miembro
del personal de plantilla. Las modalidades de los contratos de afiliacién abarcan los
contratos de consultoria, los contratos de servicios y los acuerdos de servicios
especiales!. Entre otras cosas, el Marco de dotacion de personal limita la duracién de
los contratos del personal afiliado a cuatro afios, en el caso de los consultores y los
contratistas de servicios, y a dos afios, en el caso de los titulares de acuerdos de
servicios especiales.

14 Circular OED2021/017, septiembre de 2021.
15 Asi como los contratos de los trabajadores ocasionales, los pasantes, los voluntarios de las Naciones Unidas
y los voluntarios del PMA.
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59. El Marco establece, ademas, dentro del personal de plantilla, una nueva
modalidad de contrato para el personal internacional de categoria profesional: el
contrato de plazo fijo limitado. Este tipo de contrato tendra, por lo general, una
duracién de entre uno y cuatro afios y se utilizara en el caso de proyectos o actividades
de una duracién determinada, o de funciones que sean necesarias durante un
determinado periodo de tiempo, cuando las competencias especializadas especificas
no estén disponibles en el PMA.

60. Los directores de las oficinas deben analizar sus necesidades en materia de
dotacion de personal y las modalidades contractuales conforme a lo dispuesto en el
Marco de dotacion de personal. Deberdn regularizar los puestos creando puestos de
plazo fijo cuando se determine que hay una necesidad constante de dotacién de
personal a largo plazo, o cuando una funcion especifica deba ser desempeiiada por un
miembro del personal de plantilla. Con este fin, en el Marco se preveia inicialmente un
periodo de transicidn para la regularizacion de los puestos hasta el 31 de diciembre
de 2024. En diciembre de 2022, dicho periodo se prorrogé hasta el 31 de diciembre
de 2025. Ello significa que, para el personal afiliado que estuviera contratado antes de
publicarse el Marco de dotacién de personal, el periodo de duracion maxima del
contrato no se aplicara hasta que haya concluido el periodo de transicién.

61. El PMA sefalé que queria reducir el nimero de miembros del personal afiliado
Yy que tenia previsto que su porcentaje se situara por debajo del 46 %. En los afios

anteriores, ya habia empezado a reducir dicho porcentaje.

Cuadro 1: Empleados y personal afiliado

Empleados Personal de Personal Porcentaje de
plantilla afiliado personal afiliado
31.12.2020 20125 8013 12 112 60,2
31.12.2021 21259 9569 11 960 56,3
31.12.2022 23 266 11731 11 535 49,6

Fuente: Auditor Externos; datos facilitados por el PMA.

62. En febrero de 2023, se habia contratado en todo el Programa a 132 miembros
del personal recurriendo a nombramientos de plazo fijo limitados. De ellos,
40 correspondian a la Sede, 19 a Sudan del Sur, 11 a Etiopia, ocho al Yemen, siete a la
Republica Arabe Siria, seis a Haiti, cinco a Ucrania y otros cinco al Afganistan. Los otros
31 nombramientos de plazo fijo limitados correspondian a otras oficinas en los paises.

63. El Auditor Externo observé que la proporcion de personal afiliado en las
oficinas en los paises y los despachos regionales visitados variaba considerablemente.
En algunas oficinas en los paises dicho personal representaba menos del 40 %,
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mientras que en otras alcanzaba mas del 80 % del total de la fuerza de trabajo de la
oficina. El Auditor Externo también pudo observar lo siguiente:

e Los miembros del personal afiliado estaban contratados por largos periodos de
tiempo, en algunos casos, mas de cinco afos.

e Los miembros del personal afiliado ocupaban un mismo puesto, pero
alternando el tipo de contrato, como contratistas de servicios o como titulares
de acuerdos de servicios especiales.

e Habia funciones clave (por ejemplo, directores de recursos humanos y jefes de
dependencias) cubiertas con contratos de afiliacién durante varios afios.

En general, el empleo de personal afiliado en un mismo puesto no iba asociado a
ningun tipo de contrato en particular. De hecho, las oficinas contrataban personal de
este tipo en todas las categorias, es decir, como personal internacional de categoria
profesional, personal nacional de categoria profesional y personal de servicios
generales.

64. El Auditor Externo es consciente de que la Sede y las oficinas situadas fuera de
ella tienen que hacer frente a periodos de maxima carga de trabajo para cumplir el
mandato del PMA. En lo que respecta concretamente a las intervenciones en casos de
emergencia, deben contar con una amplia fuerza de trabajo que posea las
competencias adecuadas y esté disponible de inmediato. Sin embargo, el Auditor
Externo observé que la contratacion de personal afiliado no se producia Unicamente
en esas situaciones especificas. Ademas, aunque en algunas situaciones puede ser
necesario contratar a alguien como personal afiliado, su empleo no se debe prolongar
mas tiempo del debido. El personal afiliado solo deberia ser contratados para prestar
servicios de caracter temporal por un periodo de tiempo determinado o cuando sean
necesarias competencias especializadas externas. Dicho personal no tiene el mismo
estatus que el personal de plantilla y recibe menos prestaciones, por ejemplo, el
seguro médico después de la separacion del servicio o la pensidn de jubilacidn; los
consultores tampoco tienen derecho a vacaciones.

65. El Auditor Externo valora positivamente que, gracias al nuevo Marco de
dotacion de personal, el PMA haya establecido unos limites claros para la duracién de
los contratos de afiliacidn y unos criterios para determinar el tipo de empleo. El nuevo
contrato de plazo fijo limitado ofrece al PMA mayor flexibilidad. El Auditor Externo
toma nota de que algunas oficinas en paises afectados por crisis graves y profundas ya
han empezado a utilizar los contratos de plazo fijo limitado.

66. Aunque la proporcién total de personal afiliado con respecto al numero de
miembros del personal de plantilla se acerca al 46 % previsto, algunas oficinas en los
paises siguen teniendo graves dificultades para reducir dicha proporcion.
Por consiguiente, se anima al PMA a que prosiga sus esfuerzos en este ambito y, en
concreto, a que prestar apoyo a las oficinas en los paises que cuenten con una alta
proporciéon de personal afiliado.
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67. Segln expuso el PMA, aunque cabia esperar una fluctuacion de los porcentajes
debido a la evolucion de los contextos operacionales, dichos porcentajes se
registraban periédicamente y se daban a conocer por medio del tablero de gestién del
Marco de dotacion de personal, con objeto de que el personal directivo tuviera
conocimiento de ellos y pudiera adoptar las medidas necesarias.

68. El Auditor Externo recomienda que el PMA prosiga la regularizacion de los
puestos con arreglo a las necesidades de dotacion de personal y conforme a lo
dispuesto en el Marco de dotacidn de personal.

69. El PMA aceptd la recomendacion y sefialéd que seguiria trabajando con las
oficinas en los paises para alcanzar las metas fijadas por el Programa dentro del
periodo de transicidn previsto.

Tecnologia de la informacion y las comunicaciones

a. Planes de recuperacion ante desastres

70. Los procedimientos de recuperacién en caso de desastre forman parte de la
gestidon general de la continuidad de las operaciones y representan la capacidad del
sistema de Tl de seguir prestando los servicios esenciales que no pueden esperar a
unos niveles aceptables previamente establecidos durante y/o después de producirse
una interrupcién a consecuencia de algun incidente. La recuperacion eficaz en caso de
desastre es importante para garantizar la continuidad de las operaciones en todos los
niveles del PMA, dado que el Programa opera con frecuencia en entornos inestables y
puede sufrir interrupciones causadas por desastres naturales o de origen humano.

71. Las directrices sobre cémo elaborar y establecer un plan de recuperacion ante
desastres no se han actualizado desde junio de 2017, por lo que ya no reflejan el modo
en que se desarrollan actualmente las operaciones de Tl del PMA. El modelo de plan
de recuperacién ante desastres se modificé por ultima vez en 2011.

72. Durante las visitas sobre el terreno a las oficinas en los paises y los despachos
regionales, el Auditor Externo observd que la calidad, el contenido y la orientacién de
los planes locales de recuperacidon ante desastres variaban de una oficina a otra.
También constaté que las oficinas en los paises no habian descrito los posibles
desastres, los procedimientos de recuperacién y restauracién ni las medidas en caso
de pérdida de conectividad a Internet. Ademads, tampoco habian designado a unos
equipos de emergencia ni habian ensayado los procedimientos establecidos en los
planes de recuperacion.

73. En septiembre de 2016, la Sede establecid su plan de recuperaciéon ante
desastres en materia de Tl para la Sede del PMA en Roma. Al realizar la auditoria, el
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Auditor Externo observd que el plan no reflejaba la situacién de las Tl en el PMA en
ese momento (por ejemplo, los servicios en la nube).

74. La Direccién de Tecnologia de la Sede habia empezado a elaborar un plan de
recuperacién ante desastres actualizado. Habia elaborado seis nuevos documentos
relativos a sus propios procedimientos de recuperacion en caso de desastre que aun
no estaban aprobados. La Direccién de Tecnologia indicd que estaba examinando los
documentos antes de su aprobacion.

75. En los nuevos documentos, la Direccién de Tecnologia dividia la gestidon de la
continuidad de las operaciones y los procedimientos de recuperacion en caso de
desastre en tres secciones:

e Los planes de continuidad de las operaciones, que tienen por objetivo definir
el enfoque global en caso de producirse una interrupcion de las actividades o
un incidente que afecte a la Direccion de Tecnologia.

e El plan general de recuperacion ante desastres, que tiene por objetivo apoyar
la recuperacién y la continuidad de las aplicaciones, los sistemas y las redes
fundamentales para las actividades. Debe aplicarse conjuntamente con los
diversos planes de recuperacion individuales.

e Los planes de recuperacion ante desastres detallados, en los que se describen
los procedimientos técnicos de recuperacion para aplicaciones, sistemas y
redes especificos. Hasta el momento, la Direccién de Tecnologia ha elaborado
planes de recuperacion ante desastres para las siguientes cuatro aplicaciones
fundamentales para el desarrollo de las actividades:

o sistemas de gestion de identidades, de autenticacion y de colaboracién;

o lared;

o servidores SAP para el PMA — WINGS, y

o la plataforma digital del PMA para la gestién de los datos sobre los

beneficiarios y de las transferencias (SCOPE).

La Direccidn de Tecnologia indicd que se habia aplazado la elaboracién de los
planes de recuperacién ante desastres de las dos aplicaciones restantes (Portal
y GLASS), porque habian sido sustituidas o habian migrado a una nueva
plataforma.

76. En el proyecto de plan de continuidad de las operaciones se sefialaba que el
valor mas importante reside en que el personal conozca el contenido del plan antes de
gue se produzca la interrupcién. El Auditor Externo observd que aun no se habian
redactado los procedimientos de ejecucién necesarios. En todos los proyectos de ese
plan se indicaba que este debia examinarse y actualizarse al menos una vez al afo y
gue debian tenerse en cuenta los resultados de los ensayos realizados. El Auditor
Externo constatd que, como el plan todavia no se habia aprobado, aln no se habia
previsto ningln ensayo.

77. La Direccidn de Tecnologia manifestd que los procedimientos de ejecucién se
elaborarian en el marco de la actualizacién del plan de continuidad de las operaciones



WEFP/EB.A/2023/6-F/1 23

general del PMA. Estaba previsto que para el ultimo trimestre de 2023 estuvieran a
punto un plan y un calendario de ensayos en materia de recuperacion en caso de
desastre. Asimismo, sefalé que, una vez se aprobaran el plan de continuidad de las
operaciones y los planes de recuperacidn ante desastres, tenia previsto elaborar
nuevas directrices y un modelo de formulario para los planes de recuperacién ante
desastres que las oficinas en los paises y los despachos regionales pudieran reutilizar
y adaptar a sus necesidades especificas. Los planes de recuperacidon ante desastres
detallados servirian de ejemplo para otros sistemas, aplicaciones y redes a nivel local.

78. A juicio del Auditor Externo, los planes de recuperacién ante desastres deberian
ser pertinentes y estar estandarizados en todo el PMA y, ademds, estar formulados de
una forma precisa de manera que, en caso de emergencia, todo el mundo sepa
claramente lo que debe hacer y conozca el equipo y las medidas de preparacién que
estan disponibles y operativos. Este objetivo no puede alcanzarse si los planes estdn
obsoletos e incompletos.

79. El Auditor Externo valora positivamente que la Direccidon de Tecnologia haya
empezado a elaborar nuevos procedimientos de recuperacidon en caso de desastre.
En su opinidn, la decisién de dividir dichos procedimientos en distintos documentos
exige que el personal competente esté al tanto, como minimo, del plan de continuidad
de las operaciones, del plan general de recuperacidon ante desastres y de los planes
detallados correspondientes. Con el fin de garantizar un pleno conocimiento de todos
los procedimientos, la Direccién de Tecnologia debe incluir referencias claras y
vinculos de enlace entre los distintos documentos.

80. Por otro lado, es necesario prever, desarrollar y llevar a cabo pruebas de
resistencia frecuentes y sistematicas. La realizacién de ensayos periddicos de los
planes de recuperacidn permitira mostrar si son eficaces y adecuados. Las pruebas de
resistencia deberian realizarse cuanto antes, para tener una visién general de las
posibles deficiencias y poder examinar y corregir los documentos. Por lo tanto, la
Direccién de Tecnologia tendria que acelerar la implementaciéon del plan y el
calendario de ensayos relativos a la recuperacién en caso de desastre.

81. El Auditor Externo considera importante que las oficinas de fuera de la Sede
reciban orientaciones correctas sobre cdmo elaborar un plan de recuperacion ante
desastres. Por consiguiente, acoge con satisfaccion el propdsito de la Sede de elaborar
una nueva directriz y crear un modelo de formulario sobre esta materia que las oficinas
en los paises puedan utilizar y adaptar.

82. El Auditor Externo recomienda que el PMA agilice la aprobacién de los
documentos relativos a los procedimientos de recuperacion en caso de desastre, que
incluya en ellos referencias claras y vinculos de enlace entre los distintos
documentos y que elabore e implemente el plan y el calendario de ensayos relativos
a la recuperacion en casos de desastre.



WEFP/EB.A/2023/6-F/1 24

83. El Auditor Externo recomienda que el PMA elabore cuanto antes una nueva
directriz y un modelo para los planes de recuperacion ante desastres de las oficinas
en los paises y los despachos regionales.

84. El PMA acepto las recomendaciones.

b. Desarrollo de programas informaticos al margen de las soluciones
informaticas institucionales

85. El PMA adopta un enfoque descentralizado con respecto al fortalecimiento de
las oficinas de cara al cumplimiento de su mandato. Sin embargo, la Sede solo tenia
una vision incompleta de las soluciones informaticas utilizadas sobre el terreno. A su
juicio, esto resultaba especialmente inaceptable teniendo en cuenta el aumento de la
digitalizacién y la importancia que, por consiguiente, ha cobrado la ciberseguridad.
Por ello, en diciembre de 2020 se publicé en la Sede una directiva sobre una red de
desarrollo de programas informaticos sobre el terreno. Su objetivo era garantizar un
enfoque mas integrado entre las oficinas en los paises y la Sede a la hora de disefar
soluciones informaticas, y determinar en qué situaciones las oficinas en los paises
estan autorizadas a desarrollar herramientas informaticas para atender necesidades
especificas al margen de las soluciones informaticas institucionales ya existentes.

86. Como primer paso, la Sede intentd obtener una visién general de las soluciones
informaticas “de cosecha propia” existentes sobre el terreno (“Tl paralela”). En febrero
de 2023, la Sede tenia conocimiento de la existencia de 235 soluciones adquiridas o
desarrolladas sobre el terreno. En una lista de todas las soluciones informaticas,
independientemente de su naturaleza, figuraban 1.172 registros de datos. Al examinar
la lista, se observd, entre otras cosas, que solo en 102 casos se habian indicado los
costos de desarrollo de caracter extraordinario. El Auditor Externo solicitd informacion
mas detallada sobre una muestra de soluciones informaticas especificas de las oficinas
en los paises. La Sede habia reunido datos basicos, pero no disponia de datos
pormenorizados, por lo que remitiod las preguntas a los despachos regionales.

87. Con arreglo a la directiva sobre una red de desarrollo de programas
informaticos sobre el terreno, los despachos regionales y las oficinas en los paises
tienen que plantear a la Sede las nuevas peticiones de soluciones informaticas
particulares. La Direccion de Tecnologia examina la peticién y valora si es posible
atenderla con soluciones que ya existan en el PMA, si la herramienta informatica
deberia adquirirse en el mercado (en caso de que esté disponible) o si deberia
desarrollarse internamente. En ultimo término, corresponde a la oficina en el pais, en
tanto que dependencia responsable, decidir si acepta las sugerencias de la Sede y
cémo las pone en practica.
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88. Los despachos regionales y las oficinas en los paises presentaron a la Direccion
de Tecnologia 46 peticiones de soluciones informaticas en 2021 y 40 en 2022. A fecha
de 4 de enero de 2023, la situacion de dichas peticiones era la siguiente:

Cuadro 2: Peticiones de soluciones informaticas

Periodo 2021 2022
Peticiones pendientes (en fase de estudio) 3 24
Peticiones aprobadas 38 11
Soluciones ya existentes (11) (2)
Adquisicidn (11) (2)
Desarrollo a nivel interno (16) (7)
Participaciéon gubernamental - 1
Peticiones rechazadas 5 4
Total 46 40

Fuente: Auditor Externo, datos facilitados por el PMA.

89. La Direccidn de Tecnologia declaré que, una vez aprobadas las peticiones, las
oficinas en los paises y los despachos regionales no siempre volvian a informar al
respecto. Por ello, no conocia el nimero de nuevas soluciones informaticas, dado que
su desarrollo era responsabilidad de la oficina en el pais.

90. El Auditor Externo observé que el PMA todavia no habia cumplido el objetivo
de la directiva sobre una red de desarrollo de programas informaticos sobre el terreno.
Aungue la Sede habia reunido datos basicos sobre las soluciones informaticas de las
oficinas situadas fuera de ella, esos datos no bastaban para valorar si era posible
atender la demanda con las soluciones informaticas institucionales ya existentes y si,
por lo tanto, la solucién especifica para la oficina era superflua. Asimismo, la Sede
admitid la posibilidad de que todavia no se tuviera una visién completa de la situacion.
Aun en el caso de las nuevas soluciones informaticas, la Sede no disponia de toda la
informacién. A juicio del Auditor Externo, es fundamental que los despachos
regionales y las oficinas en los paises faciliten a la Sede los datos correspondientes a
todas las soluciones de que disponen.

91. Con todo, estar al tanto de todas las soluciones informaticas constituye solo el
primer paso. El Auditor Externo considera que el segundo paso seria que la Sede llevara
a cabo un examen de las soluciones informaticas existentes —en lo que respecta a su
necesidad y a las posibilidades de sustituirlas o de fusionar diversas soluciones—a fin
de retirar las que resulten innecesarias o superfluas. Al reducir el nimero de
soluciones informaticas también se reduciria la carga de trabajo que representa a nivel
local el desarrollo y el mantenimiento de los equipos informaticos y la infraestructura.

92. El Auditor Externo sostiene que es necesario ampliar las facultades de la
Direccién de Tecnologia. Puesto que es la encargada de examinar todas las nuevas
peticiones de soluciones informaticas, es la que tiene una perspectiva general de las
soluciones que mejor se adaptan a las necesidades del PMA. La Direccién de
Tecnologia tendria que ser la responsable de autorizar el desarrollo o la compra de una
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nueva solucion informatica por parte de las oficinas de fuera de la Sede. Solo asi
el PMA podrd garantizar un entorno de Tl altamente integrado.

93. El Auditor Externo recomienda que el PMA lleve a cabo un examen del
entorno de Tl existente para determinar las posibles superposiciones de capacidades
o soluciones y evitar las duplicaciones.

94. El Auditor Externo recomienda que el PMA amplie las facultades de la
Direccion de Tecnologia en lo que concierne a la implementacion de nuevas
soluciones informaticas.

95. El PMA aceptd las recomendaciones.

c. Manualy politicas sobre tecnologia de la informacion

96. Es necesario disponer de normas, orientaciones, politicas y procedimientos en

materia de Tl para poder alcanzar los objetivos siguientes:

e normalizar todos los sistemas y equipos de TI;

e establecer criterios, métodos, procesos y practicas en materia técnica y de
ingenieria, y

e velar por que la labor desarrollada en todas las esferas de Tl y las inversiones que
se realicen en este ambito estén dirigidas a cumplir la misidn y las metas comunes
de todo el Programa.

97. El manual sobre Tl tiene por objeto dar a conocer al personal directivo, el
personal informatico y los usuarios finales las politicas y normas del PMA en materia
de TI. El Auditor Externo observéd que 15 de los 21 capitulos del manual tenian mas de
cinco anos de antigliedad. Varios capitulos contenian informacidon desfasada, por
ejemplo:

e El capitulo 4.7 “IT Disaster Recovery Planning (DRP)” (Plan de recuperacion ante
desastres en materia de Tl) fue actualizado por ultima vez el 6 de junio de 2017 y
no reflejaba las modalidades actuales de las operaciones de TI.

e El capitulo 5.1 “End User Architecture” (Arquitectura para los usuarios finales),
actualizado por Ultima vez el 24 de abril de 2017, solo contenia enlaces, pero estos
no funcionaban y no se podia acceder a los documentos.

e El capitulo 4.2 “IT Learning” (Aprendizaje en materia de TI) introducia un “nuevo
enfoque” para el aprendizaje elaborado en 2015, hacia ya mas de siete aios.

98. En octubre de 2022, la Direccidn de Tecnologia facilité una lista de las politicas
y orientaciones en materia de Tl que contenia 6 circulares, 21 directivas, 34 notas
informativas y 19 memorandos, aparte de otros documentos externos a la Direccion,
aungue pertinentes para sus operaciones. El Auditor Externo observé que mas de dos
tercios de los documentos databan de hacia mds de cinco afios.
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99. La Direccién de Tecnologia manifestd que, dado que el manual sobre Tl estaba
muy anticuado, iba a retirarlo de la intranet institucional y a elaborar un compendio
de politicas en WFPgo. Como medida provisional, la Direccidon de Tecnologia estaba
consultado a las partes interesadas internas para ver el modo de mejorar la
accesibilidad y el uso del conjunto de politicas en materia de Tl en todo el PMA.

100. El Auditor Externo ve con buenos ojos que la Direccién de Tecnologia vaya a
retirar el manual sobre Tl obsoleto y a elaborar un compendio de las politicas en la
materia. En un sector que evoluciona tan rapidamente como el de las Tl, tener unas
politicas anticuadas implica el riesgo de desaprovechar los avances mas recientes y
trabajar con estdndares obsoletos. El hecho de que la mayoria de las politicas y
orientaciones en la materia tengan mas de cinco afios puede ser ya un signo de que
los documentos no estdn actualizados y no se corresponden con el modelo operativo
actual del PMA. No obstante, el personal tiene la obligacién de ajustarse a las politicas.
Ademas, es evidente que algunas de las orientaciones contienen informacion obsoleta,
por lo que ni las politicas ni las orientaciones sirven para apoyar la labor del personal.

101. ElI PMA deberia aprovechar esta oportunidad y revisar sus politicas en materia
de TI para determinar si resultan necesarias, si estan actualizadas y si existen
superposiciones. También deberia analizar si es necesario actualizar las politicas, si son
susceptibles de ser unificadas, o, incluso, si conviene derogarlas.

102. El Auditor Externo recomienda que la Direccion de Tecnologia lleve a cabo un
examen de las politicas en materia de Tl para garantizar que los documentos estén
actualizados y sean necesarios, y para que se pueda acceder facilmente a la
informacion.

103. ElI PMA aceptd la recomendacion.

Fin del informe
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Lista de las siglas utilizadas en el presente documento

SCOPE Plataforma digital del PMA para la gestion de los datos sobre los beneficiarios y
de las transferencias

Tl tecnologia de la informacién

WINGS Sistema Mundial y Red de Informacién del PMA

F-EBA2023-20943S



